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Developing Media Literacy to debunk gender-related media manipulation and fake news
No. 2024-1-LV01-KA210-ADU-000243248

Kiberdrosibas aspekti digitala vide

Jelgavas Zonta klubs, 2025.gada 21. februaris
leva Brence

Finansé Eiropas Savieniba. Tomér paustie uzskati un viedokli ir tikai autora(-u) uzskati un
viedokli un ne vienmér atspogulo Eiropas Savienibas vai Valsts izglitibas un attistibas
agentdras (VIAA) uzskatus un viedoklus. Ne Eiropas Savienibu, ne pieskiréju iestadi VIAA
nevar saukt pie atbildibas par tiem
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Interneta dzimsanas diena

Par interneta dzimsanas dienu tiek uzskatits 1983.gada
1.janvaris, tomer iezimes bija jau 60-ajos gados un agrak

Smithsonian Image 7303061

Sobrid no apdraudéjuma interneta neesam pasargats neviens,
tapéc nepieciesams ievéerot drosibas noteikumus digitala vide
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e Datortiklu lietojamiba musdienas
* Privati lietotaiji:

* Datorspéles

* Failu apmainas vietnes

e Komunikacijas lietotnes

* Viedas majas risinajumi

* Internets
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Prognozes 2025.gadam (CERT)

e 2025.gada politiski motiveti uzbrukumi turpinas bat aktuali

* 2025.gada DDoS uzbrukumi var klut sarezgitaki un intensivaki. Uzbruce::Li, o
visticamak, izmantos jaunas metodes, pieméram, loT iericu tiklus vai maksliga
intelekta vaditas stratégijas, lai apietu aizsardzibas mehanismus

* Maksligais intelekts (Ml) klas par nozimigu faktoru gan aizsardziba, gan
uzbrukumos

* Uzbrukumi piegades kédém turpinas pieaugt. 2025. gada uznémumiem bus
javeic stingraki drosibas parbaudes procesi attieciba uz saviem sadarbibas
partneriem un pakalpojumu sniedzéjiem, jo 1pasi IT risinajumu nodroSinatajiem

* Gan nemot véra notikusas datu nopludes, gan tehnologiju attistibu, socialas
inzenierijas uzbrukumi klus arvien merktiecigaki. Sagaidams, ka Sie uzbrukumi
tiks personalizeti, izmanto{ot publiski pieejamu informaciju un socialo tiklu
datus, lai manipulétu ar lietotajiem.

IR Lidzfinanse CERT.LV - 2024.gads Latvijas kibertelp3
T Eiropas Savieniba
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Kopéjais apdraudéto unikalo IP adreSu skaits
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Lielakoties uzbrukumi notiek tiesi privapersonu, mazu
uznemumu un citiem viegli ievainojamiem datoriem:

Uzmanibu!

Saskana ar oficialiem Latvijas iestazu datiem, 2024. gada Latvijas iedzivotajiem kopuma
tika izkrapti aptuveni 15,5 miljoni eiro
gadaparskats.latvijasbanka.lv+3lvportals.lv+3eng.lsm.Iv+3.

Papildus konteksts:

*Tas ir summas, ko klienti apstiprinaja — no viltus zvaniem, zinojumiem vai neuzmanibas.
Saja pa’a gada bankas aizturéja vai novérsa krapnieciski nozagtu lidzeklu apméru, kas
tuvojas 12,2 miljoniem eiro, tomeér zaudéejumi skaitas pasi par sevi eng.lsm.lveng.lsm.lv

PAPILDUS TAM - daudzi, iespéjams, nezina, ka vinu datori ir zombéti!
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https://lvportals.lv/dienaskartiba/362123-latvija-aug-iecietiba-pret-finansu-noziegumiem-fid-uzsak-informativu-kampanu-2024?utm_source=chatgpt.com
https://eng.lsm.lv/article/society/crime/06.05.2025-latvians-defrauded-of-at-least-eur25-million-in-three-months-of-2025.a597783/?utm_source=chatgpt.com
https://eng.lsm.lv/article/society/crime/30.01.2025-scammers-got-at-least-eur155-million-from-latvians-last-year.a585761/?utm_source=chatgpt.com

Pat, ja nestradajam IT joma, musu
dators var klut zombets! MEDEA

Shéma: Ka dators klast par zombiju Ka pasargat sevi?

ﬁ « Nevert vala aizdomigus e-

Hakeris pastus un pielikumus
! * |zmantot antivirusu programmu
« Regulari atjauninat datoru
! « Nelietot piratiskas programmas
> < * |zvairities pieslégties
i S nedrosiem interneta tikliem
Dators > ; (unsecure networks),
Lzaﬁ(ile?': komandas: pieméram’ l]dOStéS
e Sata méstules
e Uzbruk citiem
datoriem
e Zag datus
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Risku un uzbrukumu
noversanas iespejas

Par IT sistemam uznemuma rupéjas specialisti

Nedrikst aizmirst, ka visa pamata ir cilveks, kurs jaapmaca
un jaliek apzinaties visus riskus

Tikpat svarigi, ir ar1 ievérot pamata drosibas pasakumus:

nepieslégties publiskiem Wi-Fi

neizmantot privato datoru darba vajadzibam

uzstadit ugunsmuri un antivirusu programmaturu

neiet Saubigas www lapas (Cntrl + H) — varam redzét majas
lapu apmekléjumu veésturi sava datora

vienmer, kad doties prom no datora — aizslégt to (Win+L vai

Lidzfinanse alternativi arpus Windows sistémam)

Eiropas Savieniba




Soli, kas butiski uzlabo
drosibu:

* |zveidot drosu tiklu (Sifréeti
savienojumi, tostarp, VPN-Virtual
private network)

* Regulari atjauninat programmas — ari
ruteru, printeru un visu citu iekartu

e Glabat datu kopijas drosi

* Apgut kiberdrosibu un saprast riskus

Lidzfinanseé
Eiropas Savieniba



Kiberdrosibas risks - epasts no zinama
adresata, ar lugumu spiest uz noraditas

MEDEA

PBooking

In order to confirm your reservation smoothly, we Kindly
ask you to proceed by clicking the link provided below.
As a demonstration of our dedication to ensuring the
security of your booking, our system will temporarily
allocate the required funds. Please note that these
funds are reserved exclusively to safeguard your
reservation and will be credited toward your payment
when you check in. Your peace of mind is our top
priority, and this process is designed to provide you
with a seamless and stress-free experience throughout
your stay.

https://cli.re/3RydEZ

Your booking-team

Pienak epasts no reali rezervétas viesnicas Booking.com
Obligati parliecinamies CITA KANALA, pieméram, zvanot,
vai tieSam viesnica sutijusi Sadu epastu!

Lidzfinanseé
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Booking.com Manage naoking G

Dear leva Brence,

Thank you for choosing Booking.com for your reservation 2747856720 ma. We
are always available to assist you in case you have a question or request.

Some customers have reported that they have received emails or phone calls that are suspicious and
could be from criminals pretending to represent Booking.com or the property. With this email, we want to
help you identify when you are being contacted by a criminals pretending to be Booking.com or the
property.

How to identify whether you are being contacted by Booking.com or by a criminal:

= We will never ask you to share credit card details via email or on the phone.

+ We will never ask you to make a bank transfer that is different from your reservation conditions.

« We will always email from an official booking.com email address (ending in @booking.com) and
the email will not have link to a non-Booking.com or non-Villas.com website.

For us to be able to support and protect you, please choose the option that applies to you:

e If you have not received a suspicious email or phone call, click here.

= If you have received a suspicious email or phone call,_ but did not respond to it, click here.

e If you think you may have received a suspicious email or phone call AND shared your credit
card details or made a payment to them,_click here.

Thank you again for choosing Booking.com. We are available 24 hours a day to assist you, and assure
you once more that the security of your personal information is our utmost priority.

Kind regards,

Booking.com Customer Service Team

Viesnica apstiprinaja, ka zinas nav sutijusi
Péc kada laika, ieejot booking.com atsauksmju vietng, varéja lasit
daudzu klientu studzibas, kuriem krapnieki bija «nonémusi» naudu
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MhCrosoft P—
?‘3 Office Outlook Web Access | Rakstiet Zeit, lai mekletu |57 mape V”£| [ AdreSu gramata | [ Opcijas @ Atteik

& pasts © Atildet £ Atbildet visiem # Parsitit | B, Parvietot  Dzest | Aizvért

5} Kalendars Re: Jusu paku CE175948256LYV ir nosutits!
2 Kontaktpersonas Omniva.lv [lvscr@rigaallstars.freshdesk.com]

Nosutits: pirmdiena, 2023. gada 18. septembri 13:21
Lzz Iesutne (40) Kam: lvscr@rigaallstars.freshdesk.com
5] Izdzéstie vienumi (31) Kopija: Ieva Brence
@ Melnraksti [21]

L_] Nevélamais e-pasts

=

Nosatitie vienumi

sklik8kiniet, lai skatitu visas mapes ¥ I;i
Convert

@ Parvaldit mapes...

Jusu paku CE175948256LV ir nosdutits!
Jusu paku CE175948256LV ir nosutits piegadei! Tapec, lai

apstradatu pakas piegadi, jums bus jamaksa muitas nodevas.

Lai samaksatu nodevas un skatitu detalizetu informaciju par

pakotni, izpildiet noradijumus saja saite:

Izsekojiet savu paku —

Lidzfinansé
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gt Kalendars

E Kontaktpersonas

l.-] Tesiitne (40)

o) Izdzéstie vienumi (31)
EZ] Melnraksti [22]

[_a Nevélamais e-pasts

[y Nosititie vienumi

Noklikékiniet, lai skatitu visas mapes ¥

g Parvaldit mapes...

£ mbider £ Aticet visem @ Parsict | B Panietot  Dadst | At

[Nepieciesama riciba]: Liidzu, atjauniniet savu informaciju, lai izvairitos no konta apturésanas!
Paysera [support@paysera.com]

Lai sekmigak aizsargatu jlisu konfidencialitati, noteikts i zinojuma saturs tika blokéts. Ja esat parliecinats, ka $is zinojums ir no uzticama siititaja, un vélaties atkal iespgjot blok&tos lidzekjus,
noklikskiniet Seit.

Nositits: sestdiena, 2023. gada 4. novembri 10:52
Kam:  leva Brence

Dargais klients,

Informejam Jiis, ka misu serveri nesen tika atjauninati un lidzam visus klientus atjauninat savu informaciju saskana ar Vispareja maksajumu pakalpojumu liguma
12.2.3. punktu "ja Klients neveic nepieciesamas identifikacijas procediliras vai nesniedz Paysera pieprasito informéciju, vai neievéro Liguma 9. punkta noteiktas
prasibas;" (https://www.paysera.com/v2/lv/liqums/visparigais-maksajumu-veiksanas-pakalpojumu-ligums-privatpersonam).

+ Atjauninat tagad

S pazinojuma neieverosanas rezultdta var tikt noraiditi kredita un debeta darijumi vai pat apturéta jiisu klientu zonas darbiba.

Sazinieties ar mums pa e-pastu support@paysera.com vai zvaniet pa talruni +371 67 881518,

Paysera
Klientu atbalsts

Lidzfinansé
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Ko darit, ja pienak epasts no zinama
adresata, ar lugumu spiest uz saites

MEDEA

Nedrikst spiest uz ieprieks noraditajam saitém,
jo, iesp@jams, ka institlicijas konts ir uzlauzts

Ja liekas, ka sutitajs ir «istais» cilveks, labak par
zinas patiesumu parliecinaties vél cita kanalj,
parprasot sutitajam (pieméram, vai vins ir ludzis
aizpildit aptauju)

Lidzfinanseé
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Nonakam vietné, kas vizuali ir loti
[idziga kadai citai

MEDEA

X (O  https://www.svedbank.lv/private/d2d/accounts/statement;jsessionid=9554273926 1it7fg2wxnsem12ddnttjto9u... 28 A % M = % - G
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Swedbank Privatpersonam  Uzpémumiem ®) Kontakii & Klut par klientu
|
a Maksajumi, konti Kartes Kredrti, Tzings Apdrosinasana Uzkrajumi, ieguldijumi Pensija Q 1
Privatpersonam » Maks3jumi, konti » Konta parskats ¢
¢
Pievienoties ar !
Smart-ID Biometrija/PIN eParaksts mobile Kodu kalkulators elD karte Mobile-ID |
Lietotaja numurs Atcereties mani
Kontaktinformacija Noderigas saites Juridiska informacija Klientu programmas
Biezak uzdotie jautajumi Maksajumu un kontu drosiba Noteikumi Jauniesiem
Kontakti, filiales, bankomati llgtspégja Personas datu apstrade Zelta apkalposana
Pieteikties konsultacijai Digitalas iesp€jas Klienta anketa Private Banking C
Par Swedbank Cenradis Jusu viedoklis Vecakiem
Tiek gaidita atbilde no report.swedbank.glassboxdigital.io... Sikdathes Senioriem v ¢
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Kas jaievéro, ja caur interneta parluku
nepieciesams atvert interneta vietni, meoea
kura planojam autorizéties?

* Pirms pierakstisanas japarliecinas vai ta tiesam ir autentisa
lapa, kura javeic autentifikacija

 Parlukprogrammas adreses josla japarbauda vai taja ir
sledzenes ikona

e Japarbauda vai vietnes sertifikats ir derigs (sha256 un uz augsu)

* Javietne liekas aizdomiga, ir vérts apskatit vairak pasu vietnes
linku.

e Zinat un uzticeties uznémumam, kas ludz veikt autorizaciju,
jauzzina par vietnes drosibas praksi, janoskaidro ko vietne
plano darit ar ievadito informaciju.

Lidzfinanseé
Eiropas Savieniba




Ka noteikt sava datora IP adresi?

Whats My IP Address - IP Address, Whois & IP Tracing

Ka noteikt, kur registréta datora IP adrese?

IP Address Lookup - Check Location of Your Public IP (iplocation.io)

lespejas darbinieku «uzraudzibai»

https://www.wolfeye.de/8-great-examples-of-employee-monitoring-en/

Lidzfinanseé
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Jusu yiclesiem majas nav jazina visa informacija, ko ietver
ruteris!

:.ieto'ﬁéjvérdu un paroli varam uzrakstit uz atseviskas
apas!

* Riski:
-Uzlauztas lapas; .
-Informacijas plusmas aizsardziba;
-Caurumi un ielausanas;
-Uzbrukumi datorsistemai.

* Piemeérs ka piek|at ratera settings ->RUN->CMD->ipconfig-> Default
Gateway IP->piekluve pie ratera 90% parole ir admin / admin

Model name: Bright Box Wireless Router

MAC XXXXXXXXXXXX

Wireless network name:
eesrightBoxyhy || I[NNI

Wireless password: Serial No., XXXXOXOOKXXX

sum-siesptee || 1 NI

Router login details: http:/192.168.1.1
Username: admin Password: q7pfeg

X 35k
***** LideinanSé h, Madein XXX 146000107400) RO1 30K c € @ r— 4
* * . . _
e Eiropas Savieniba




Kas ir laba parole?

Lietotaju paradumi —
parolu glabasana, e-pasta
lietoSana:

Visdrosak paroles

glabat sava atmina...

O O O
7 LABA PAROLE
— NEVIENS TO NEZINA!
. 4 UNIKALA UN NEATKARTOJAMA
- 4 KASTADS, KO TU NEAIZMIRSTI
O @)
< VISMAZ 8 ZIMES, KAS SATUR
SIMBOLUS UN CIPARUS
b 4 ATJAUNOTA IK PEC 3 MENESIEM
< NETIEK LIETOTA, LAI
REGISTRETOS CITUR
< NAV PIERAKSTITA BLOCINA.
TELEFONA UN TML.,
O O O

Paroles | Drossinternets.lv

iy Lidzfinanse
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https://drossinternets.lv/lv/info/paroles

Ka pasargat butiskos datus no so datu
pazusanas un integritates bojajumiem?

Ugunsmura un pretvirusu risinajumu izvele

Visu datu dublésana; stravas parspriegums un stravas padeves partraukumi

Vietai, kur atrodas iekartas, nepiecieSams but tirai, lai nerastos parkarsana vai risésana

Datu zuduma novérSana nozime ari nelaut konkréetiem darbiniekiem piek|it noteikta veida
datiem

IT komandai nepiecieSams iestatit piekluves limenus, izveidot politikas, kas ierobezo
uznémumu datu izmantoSanu

Apskatit, vai musu epasta adrese nav nonakusi kompromitéto saraksta
https://haveibeenpwned.com/

Lidzfinanseé
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https://haveibeenpwned.com/

MEDEA

Lietotaju paradumi — parolu glabasana, e-pasta lietosana:

Cik ilgi vajadzes, lai
manu paroll uzmlnétu Cik étri parOIi var uzlauzt? z
Simbolu komplekts Nepieciesamais laiks Nepieciesamais laiks
https://www.drosaparole.lv/ P 6 srmbolu paroles 7 sipmbolu paroles
uzlausanai uzlausanai
S 9,7 sek. 97 sek.
Mazie burti 50 min 22 stundas

2 gadi 252 gadi

Lidzfinansé
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—
o WhotsApp nav paredzéts personam, kuros o Tavos satitas bildes un zigas var viegl g

jaundkas par 16 godiem. parsolit ciem, un u nekad neuxzindsi,
&) Nepazistamas personas, woolobaiot kurd un kam 15 i+ pérsOtijis ralak.

tavu telefona numure, vor opskotil lavu 0 Tev bis zudusi kontrole par zigu

profide un sazin&ties ar tevi vai bildi, kuru e nositis: kaut vienai MEDEA
@ jo esikada ,grup8”, 1avas zigos var lasit personai.

ari lev sveias personas.

Esi gudrs, ripéjies par sovu droSibu. Vienmér lieto privatuma iestofijumus! QO' DROSSINTERNETS.LV -
HENAC U UZDNI VARAK: W Titer com/drassinternets | B Forshook cam/dromisteraets | € YouTuhe com,/ferinterneth l

Vai tu zingiji, ka:

Instogrom nav paredzats personam, kuras Publicaias fotografijos vor viegli parpublicét,
oicmoéiocu par 13 godiam. oun w nekad n.xgaﬁ, Izu.;gun kS tavas zinas ir
€D Jebkuri rev var atximst (Tag) ava kotograkia zplafiis 13iak _
€ Tevi var vingli izsekot, o v otzmjies, kur fime owsmmmb&sv-r&ﬂonmm
I ram ; icEtas bi bk frtiiki.
nstag € )cion k:n&x;m,:vd's::;:::s bildes o“”b?:‘ Jusi k b pise xipu vai bild, kure
/ . tu bozi ieviefojis Inslogram.
#) Tavas bildes vor viegh samekl&t pac aslega: RS A "
vardiem cour mekigtajprogrammam - Google,
Bing u tml.

Esi gudrs, ripéjies par savo drosibu. Vienmer lieto privatuma iestafijumos! @ DROSSINTERNETS.LV -

IENAC DN LTI VARAY: W Twtter oo/ dosvurternets: | I Fovebook com/dromintetsets | @ YooTobe tom/ soferntermady |
{

Vai tu zingji, ka:

0 Facebook nov paredzés persondm, kuras o Tevi vor viegh izsekot, jo tu atzméEfies,
joundkas par 13 godiem. kur atrodies
o Jebkurs tevi vor otzimét (Tag) sava o Tu varl privéiuma lestafijumos apskatit,
Facebaok fetegrafija £5ds tave peofils izskatds publiski visiam
o Ja nebisi uzlicis privétuma jestalijumus, o Tev bis xudusi komtrole par zinu vai
tod publicéias bildes un zinas redzés bildi, kury hu bisi levielsjis Focebook.
visi, ari lev pilnigi svesi cibvEki.

Esi gudrs, ripéjies por savu droSibu. Vienmaér lieto priviituma iestafijumus! @ DROSSINTERNETS.LV
ENAL U WITONT VARLK: W Twther.coos,/deessasermsers | B3 Foochook com/Srosustznets | I8 YouTode com/ sofenntermesty
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Galvenie riski, ar kuriem var
saskarties socialajos tiklos:

e Parak privatu foto, video un personiskas informacijas
publicésana ar atrasanas vietas atzimém

* Sazina ar nepazistamam personam

* Viltus konti, kuru mérkis maldinat, manipulét ar
lietotajiem vai veikt kadas launpratigas darbibas

* Sekstings un kailfoto izspiesana

* Nelegala, kaitiga satura pieejamiba un izplatiSana

* Aizvainojosi komentari — izsmieSana, nirgasanas,
negativi komentari

* Viltus zinu pieejamiba un to izplatisana

» Slegtas domubiediu grupas, kuras notiek negativa
rakstura sakste un mudinasana uz negativu ricibu

* Kéedes véestules ar uzdevumiem un to izplatisSana

* Finansu krapnieciba

Virusi un launprogrammatiura

Lidzfinanseé
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6 SOLI, LAI AIZSARGATU KONTU NO UZLAUSANAS

1 2 3 4 5 6
2FA

Piesiédzies Atver konta Atrodi un spied Atzimé izvélies veiduy, Sanem drosibas
savam kontam iestatfjumus uz Security Two factor kada vélies sapemt  kodu sava
(Settings) (Drosiba) authentication droSibas kodu - ka telefona
(Divu foktoru teksta zinu vai koda
autentifikacijo) sanemsanu no
mobilas lietotnes

PAPILDU INFORMACI]&LI% UZSTADIT 2FA
POPULARAKAJOS SOCIALAJOS TIKLOS UN E-PASTA

g cMmEBY S

Facebook  Instagram  WhatsApp  Smapchat ~ Gmail ~  TikTok ~ Twitter  Inbox.lv

Lidzfinansé Eiropas Savienibas Eiropas
@ DROSSINTERNETS.LV - infrastruktiiras savieno$anas instruments

W Twitter.com/drossintemets | BdFacebook.com/drossinternets | »@YouTube.com/saferinternetlv | @instagram.com/drossinternetslv
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Vairak info:

e https://drossinternets.lv/Iv/info/socialie-tikli

DROSS

INTERNETS.LV
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MEDEA

Paldies! Noverte, ludzu, so seminaru

Finansé Eiropas Savieniba. Tomér paustie uzskati un viedokli ir tikai autora(-u) uzskati un
viedokli un ne vienmér atspogulo Eiropas Savienibas vai Valsts izglitibas un attistibas
agentdras (VIAA) uzskatus un viedoklus. Ne Eiropas Savienibu, ne pieskiréju iestadi VIAA
nevar saukt pie atbildibas par tiem

H ey Lidzfinanse
e Eiropas Savieniba
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