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Kiberdrošības aspekti digitālā vidē

Finansē Eiropas Savienība. Tomēr paustie uzskati un viedokļi ir tikai autora(-u) uzskati un 
viedokļi un ne vienmēr atspoguļo Eiropas Savienības vai Valsts izglītības un attīstības 
aģentūras (VIAA) uzskatus un viedokļus. Ne Eiropas Savienību, ne piešķīrēju iestādi VIAA 
nevar saukt pie atbildības par tiem



Interneta dzimšanas diena

Par interneta dzimšanas dienu tiek uzskatīts 1983.gada 

1.janvāris, tomēr iezīmes bija jau 60-ajos gados un agrāk

Šobrīd no apdraudējuma internetā neesam pasargāts neviens, 
tāpēc nepieciešams ievērot drošības noteikumus digitālā vidē 

https://www.usg.edu/galileo/skills/unit07/internet07_02.phtml#:~:text=January%201%2C%201983%20is%20considered,Protocol%20(TCP%2FIP)
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• Datortīklu lietojamība mūsdienās
•  Privāti lietotāji:

• Datorspēles
• Failu apmaiņas vietnes
• Komunikācijas lietotnes 
• Viedās mājas risinājumi 
• Internets
• TV



Prognozes 2025.gadam (CERT)

CERT.LV - 2024.gads Latvijas kibertelpā

• 2025.gadā politiski motivēti uzbrukumi turpinās būt aktuāli

• 2025.gadā DDoS uzbrukumi var kļūt sarežģītāki un intensīvāki. Uzbrucēji, 
visticamāk, izmantos jaunas metodes, piemēram, IoT ierīču tīklus vai mākslīgā 
intelekta vadītas stratēģijas, lai apietu aizsardzības mehānismus

• Mākslīgais intelekts (MI) kļūs par nozīmīgu faktoru gan aizsardzībā, gan 
uzbrukumos

• Uzbrukumi piegādes ķēdēm turpinās pieaugt. 2025. gadā uzņēmumiem būs 
jāveic stingrāki drošības pārbaudes procesi attiecībā uz saviem sadarbības 
partneriem un pakalpojumu sniedzējiem, jo īpaši IT risinājumu nodrošinātājiem

• Gan ņemot vērā notikušās datu noplūdes, gan tehnoloģiju attīstību, sociālās 
inženierijas uzbrukumi kļūs arvien mērķtiecīgāki. Sagaidāms, ka šie uzbrukumi 
tiks personalizēti, izmantojot publiski pieejamu informāciju un sociālo tīklu 
datus, lai manipulētu ar lietotājiem.

https://cert.lv/lv/2025/01/2024-gads-latvijas-kibertelpa
https://cert.lv/lv/2025/01/2024-gads-latvijas-kibertelpa
https://cert.lv/lv/2025/01/2024-gads-latvijas-kibertelpa


CERT.LV



Uzmanību!

Lielākoties uzbrukumi notiek tieši privāpersonu, mazu 

uzņēmumu un citiem viegli ievainojamiem datoriem: 

Saskaņā ar oficiāliem Latvijas iestāžu datiem, 2024. gadā Latvijas iedzīvotājiem kopumā 
tika izkrāpti aptuveni 15,5 miljoni eiro
gadaparskats.latvijasbanka.lv+3lvportals.lv+3eng.lsm.lv+3.
Papildus konteksts:
•Tās ir summas, ko klienti apstiprināja – no viltus zvaniem, ziņojumiem vai neuzmanības. 
Šajā pašā gadā bankas aizturēja vai novērsa krāpnieciski nozagtu līdzekļu apmēru, kas 
tuvojās 12,2 miljoniem eiro, tomēr zaudējumi skaitās paši par sevi eng.lsm.lveng.lsm.lv

PAPILDUS TAM – daudzi, iespējams, nezina, ka viņu datori ir zombēti!

https://lvportals.lv/dienaskartiba/362123-latvija-aug-iecietiba-pret-finansu-noziegumiem-fid-uzsak-informativu-kampanu-2024?utm_source=chatgpt.com
https://eng.lsm.lv/article/society/crime/06.05.2025-latvians-defrauded-of-at-least-eur25-million-in-three-months-of-2025.a597783/?utm_source=chatgpt.com
https://eng.lsm.lv/article/society/crime/30.01.2025-scammers-got-at-least-eur155-million-from-latvians-last-year.a585761/?utm_source=chatgpt.com


Pat, ja nestrādājam IT jomā, mūsu 

dators var kļūt zombēts!

Kā pasargāt sevi?

• Nevērt vaļā aizdomīgus e-

pastus un pielikumus

• Izmantot antivīrusu programmu

• Regulāri atjaunināt datoru

• Nelietot pirātiskas programmas

• Izvairīties pieslēgties 

nedrošiem interneta tīkliem 

(unsecure networks), 

piemēram, lidostās



Risku un uzbrukumu 
novēršanas iespējas

Par IT sistēmām uzņēmumā rūpējas speciālisti 

Nedrīkst aizmirst, ka visa pamatā ir cilvēks, kurš jāapmāca 
un jāliek apzināties visus riskus

Tikpat svarīgi, ir arī ievērot pamata drošības pasākumus:

nepieslēgties publiskiem Wi-Fi

neizmantot privāto datoru darba vajadzībām

uzstādīt ugunsmūri un antivīrusu programmatūru

neiet šaubīgās www lapās (Cntrl + H) – varam redzēt mājas 
lapu apmeklējumu vēsturi savā datorā

vienmēr, kad doties prom no datora – aizslēgt to (Win+L vai 
alternatīvi ārpus  Windows sistēmām)



Soļi, kas būtiski uzlabo 
drošību:

• Izveidot drošu tīklu (šifrēti 
savienojumi, tostarp, VPN-Virtual 
private network)

• Regulāri atjaunināt programmas – arī 
rūteru, printeru un visu citu iekārtu

• Glabāt datu kopijas droši
• Apgūt kiberdrošību un saprast riskus



Kiberdrošības risks – epasts no zināma 

adresāta, ar lūgumu spiest uz norādītās 

saites

Pienāk epasts no reāli rezervētas viesnīcas Booking.com
Obligāti pārliecināmies CITĀ KANĀLĀ, piemēram, zvanot, 
vai tiešām viesnīca sūtījusi šādu epastu!



Viesnīca apstiprināja, ka ziņas nav sūtījusi
Pēc kāda laika, ieejot booking.com atsauksmju vietnē, varēja lasīt 
daudzu klientu sūdzības, kuriem krāpnieki bija «noņēmuši» naudu







Nedrīkst spiest uz iepriekš norādītajām saitēm, 

jo, iespējams, ka institūcijas konts ir uzlauzts

Ja liekas, ka sūtītājs ir «īstais» cilvēks, labāk par 
ziņas patiesumu pārliecināties vēl citā kanālā, 
pārprasot sūtītājam (piemēram, vai viņš ir lūdzis 
aizpildīt aptauju)



Nonākam vietnē, kas vizuāli ir ļoti 

līdzīga kādai citai



Kas jāievēro, ja caur interneta pārlūku 

nepieciešams atvērt interneta vietni, 

kurā plānojam autorizēties?

• Pirms pierakstīšanās jāpārliecinās vai tā tiešām ir autentisa
lapa, kurā jāveic autentifikācija

• Pārlūkprogrammas adreses joslā jāpārbauda vai tajā ir 
slēdzenes ikona

• Jāpārbauda vai vietnes sertifikāts ir derīgs (sha256 un uz augšu)
• Ja vietne liekas aizdomīga, ir vērts apskatīt vairāk pašu vietnes 

linku. 
• Zināt un uzticēties uzņēmumam, kas lūdz veikt autorizāciju, 

jāuzzina par vietnes drošības praksi, jānoskaidro ko vietne 
plāno darīt ar ievadīto informāciju. 



Whats My IP Address - IP Address, Whois & IP Tracing

Kā noteikt sava datora IP adresi?

IP Address Lookup - Check Location of Your Public IP (iplocation.io)

Kā noteikt, kur reģistrēta datora IP adrese?

https://www.wolfeye.de/8-great-examples-of-employee-monitoring-en/

Iespējas darbinieku «uzraudzībai»
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• Riski:
-Uzlauztās lapas;
-Informācijas plūsmas aizsardzība;
-Caurumi un ielaušanās;
-Uzbrukumi datorsistēmai.

• Piemērs kā piekļūt rūtera settings ->RUN->CMD->ipconfig-> Default 
Gateway IP->piekļuve pie rūtera 90% parole ir admin / admin

Jūsu viesiem mājās nav jāzina visa informācija, ko ietver 
rūteris!

Lietotājvārdu un paroli varam uzrakstīt uz atsevišķas 
lapas!



Kas ir laba parole?

Paroles | Drossinternets.lv

https://drossinternets.lv/lv/info/paroles


Kā pasargāt būtiskos datus no šo datu 
pazušanas un integritātes bojājumiem?

https://haveibeenpwned.com/

Ugunsmūra un pretvīrusu risinājumu izvēle

Visu datu dublēšana; strāvas pārspriegums un strāvas padeves pārtraukumi

Vietai, kur atrodas iekārtas, nepieciešams būt tīrai, lai nerastos pārkaršana vai rūsēšana

Datu zuduma novēršana nozīmē arī neļaut konkrētiem darbiniekiem piekļūt noteikta veida 
datiem

IT komandai nepieciešams iestatīt piekļuves līmeņus, izveidot politikas, kas ierobežo 
uzņēmumu datu izmantošanu

Apskatīt, vai mūsu epasta adrese nav nonākusi kompromitēto sarakstā
https://haveibeenpwned.com/

https://haveibeenpwned.com/


Lietotāju paradumi – paroļu glabāšana, e-pasta lietošana:

Cik ilgi vajadzēs, lai 

manu paroli uzminētu:

https://www.drosaparole.lv/

https://www.drosaparole.lv/




Galvenie riski, ar kuriem var 
saskarties sociālajos tīklos:
• Pārāk privātu foto, video un personiskas informācijas 

publicēšana ar atrašanās vietas atzīmēm

• Saziņa ar nepazīstamām personām

• Viltus konti, kuru mērķis maldināt, manipulēt ar 
lietotājiem vai veikt kādas ļaunprātīgas darbības

• Sekstings un kailfoto izspiešana

• Nelegāla, kaitīga satura pieejamība un izplatīšana

• Aizvainojoši komentāri – izsmiešana, ņirgāšanās, 
negatīvi komentāri

• Viltus ziņu pieejamība un to izplatīšana

• Slēgtās domubiedíu grupas, kurās notiek negatīva 
rakstura sakste un mudināšana uz negatīvu rīcību

• Ķēdes vēstules ar uzdevumiem un to izplatīšana

• Finanšu krāpniecība

• Vīrusi un ļaunprogrammatūra





Vairāk info:

• https://drossinternets.lv/lv/info/socialie-tikli



Paldies! Novērtē, lūdzu, šo semināru

Finansē Eiropas Savienība. Tomēr paustie uzskati un viedokļi ir tikai autora(-u) uzskati un 
viedokļi un ne vienmēr atspoguļo Eiropas Savienības vai Valsts izglītības un attīstības 
aģentūras (VIAA) uzskatus un viedokļus. Ne Eiropas Savienību, ne piešķīrēju iestādi VIAA 
nevar saukt pie atbildības par tiem
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